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LA NOUVELLE GENERATION D’AUTHENTIFICATION PAR BADGE

Une sécurité sans mot de passe, intégrée a vos badges d’entreprise

La norme FIDO2 transforme la maniére dont les utilisateurs
s‘authentifient en entreprise.
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Basée sur la cryptographie & clé publique, elle élimine le Une SeU’e 'den,",’e,
mot de passe, source majeure de failles de sécurité, tout en ’
offrant une expérience fluide et intuitive. un seu ges,.el

une sécurité complete.

Chez Scopus, nous intégrons cette technologie & nos
badges d’identification professionnels pour réunir, sur un
méme support, accés physique et authentification logique.

Qu’est ce que FIDO2 ? Pourquoi intégrer FIDO2 a un badge ?

FIDO2 est auvjourd'hui le standard d'authentifi- Associer FIDO2 a un badge d'accés professionnel
permet de créer un véritable passeport d’identité

cation sans mot de passe (passwordless) le plus !
numérique et physique.

avancé et le plus soutenu par les grands acteurs

technologiques mondiaux. .
Cette convergence entre monde physique et

numérique simplifie la vie des utilisateurs, tout en

Développé ar |'Alliance FIDO (Google, I i
ppe P (Goog renforcant la sécurité globale de I'entreprise.

Microsoft, Apple, etc.), le standard FIDO2 repose
sur un principe simple :

- la clé privée reste sur le badge ou
I'appareil de I'utilisateur,

- la clé publique est enregistrée sur le J (A r
serveur du service. ‘
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Ainsi, aucune donnée sensible n'est stockée &

distc;wce, rendant les attaques de phishing, de ( ) () 1 1 O 11@11 1\ \(\) »\y‘»

vol de mot de passe ou d'usurpation d'identité LD

pratiquement impossibles. () (-) PASSWORD:F | |)();;“ 11001
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Les avantages d’un badges a technologie FIDO2
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Sécurité renforcée Productivité accrue
Authentification forte et résistance native au phishing. Plus de mots de passe a gérer, moins de réinitialisations.
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Simplicité d'usage Conformité et pérennité

Un geste suffit pour s'authentifier. Respect des normes ouvertes FIDO2, PKI et NIST.
Interopérabilité Déblocage

Compatible avec les environnements Windows, Apple, Azure Déblocage possible de I'appareil a distance et hors
AD, Google Workspace... connexion.

FIDO2 et les solutions SCOPUS

Chez Scopus, nous associons la puissance
de FIDO2 a nos badges professionnels, ainsi
qu'a la solution AiO® : le badge de confiance
DESFire’multi-applications pré-configuré.

AiO°® et FIDO2 réunis vous garantissent :

- D’unifier les accés physiques et logiques,

- De centraliser la gestion des identités,

- De garantir une sécurité compléte du badge &
I'écosystéme IT.

L'objectif : offrir aux entreprises une authentification
forte et pratique, adaptée a leurs besoins métiers.

UN SEUL SUPPORT POUR:

* S’authentifier sans mot de passe, via une clé cryptographique unique,
e Accéder & un batiment ou a une zone sécurisée,

* Déverrouiller son poste de travail ou une application métier,

¢ Accéder d la restauration et aux distributeurs de boissons,

e Déverroviller un casier,

* Débloquer un vélo de la flotte entreprise,

* etc...
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