Smartlo

credential provider

Login no Windows por meio de crachd

SIMPLICIDADE & SEGURANCA

Use seu crachd RFID de controle de acesso fisico
para acesso légico aos sistemas de informacéo.

Compartilhe o orcamento de seguranca com o orca- Seguranca sem complexidade, por meio de uma boa
mento dos sistemas de informacdo. Smartlog Credential gestdo de chaves secretas no nivel da informdtica, sem a
Provider® permite a identificacéo e autenticacdo usando necessidade de implementar uma Infraestrutura de Gestdo
um cartdo de chip sem contato MIFARE® DESFire®. de Chaves e Certificados (PKI).

. s . S _ . .
Smartlog Credential Provider® gerencia a autenticacdo Ideal para estacoes multiusudrios

forte por meio do cartdo e a autenticacdo multifatorial

combinando o cartdo e um cédigo PIN. O uso de um craché permite se conectar com
uma conta de usudrio individual em uma esta-
cdo multiusudrios, sem perder tempo digitando a

senha.
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DEPLOY RAPIDO NO AMW MICROSOFT

Integrado com o gerenciamento de credenciais do

* Compativel com Windows 10 e 11 N 4 i
icrosoft Credential Provider Framework

* Integrdvel com uma solucdo SSO. Permite o

tivel com outros fatores de autenticacdo

/senha, OTP, etc.)

funcionamento offline
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Hardware

Necessério PC com processador 64 bits

Necessdrio leitor de crachd CCID sem contato :

. Interface host PC/SC
. Norma ISO/IEC 14443,
. Frequéncia portadora de13.56 Mhz (RFID, NFC)

SmartLog

credential provider

PERMITE UMA SOLUCAO TOTALMENTE SEGURA

. Identificadores seguros via criptografia simétrica
AES128.

. AES é o algoritmo robusto piblico de referéncia,
recomendado pela ANSSI.

. Possibilidade de gerenciar a criptografia de ponta a
ponta (secure messaging) entre o cartdo inteligente e o
servidor central.

. Os crachds MIFARE® DESFire® EV2 sdo certificados
com Critérios Comuns EAL5+.

. As chaves secretas AES128 podem ser armazenadas
no servidor em cartdes SAMAV3 certificados com
Critérios Comuns EAL6+.
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Administrator

Permite o aumento de privilégios por meio de

autenticacdo multifatorial com cartdo inteligente e PIN
para acesso a aplicativos sensiveis.

Smartlog Credential Provider®

Né&o é necessdrio multiplicar acessérios, seu crachd
corporativo permite de forma simples e segura abrir
sua sess@o no Windows.

N&o hd necessidade de gerenciar senhas
complexas, seu cartdo inteligente sem contato
permite se conectar aos sistemas de informacdo de
forma simples e segura.
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