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credential provider

Accesso a Windows tramite badge

SEMPLICITA & SICUREZZA

Utilizza il tuo badge RFID per il controllo degli accessi fisici
anche per l'accesso logico ai sistemi informativi.

Ottimizza il budget per la sicurezza combinandolo con Sicurezza senza complessitd grazie a una buona
il budget per i sistemi informativi. Smartlog Credential gestione informatica delle chiavi segrete, non & neces-
Provider® consente l'identificazione e I'autenticazione sario implementare un'infrastruttura di gestione delle
tramite una smart card contactless MIFARE® DESFire®. chiavi e certificati (PKI).

Smartlog Credential Provider® gestisce:

Ideale per postazioni multi-utente
- l'autenticazione forte tramite la smart card.

L'utilizzo di un badge consente di accedere

a un account utente personale su postazioni

condivise, risparmiando tempo e evitando la
digitazione della password.

- Ll'autenticazione multi-fattore combinando smart
card e codice PIN.
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RAPIDA IMPLEMENTAZIONE NMBIENTE MICROSOFT

Integrato con Microsoft Credential Provider

* Compatibile con Windows 10 e 11. 3 - el
ramework per la gestione degli identificativi.

* Integrabile con soluzioni di SSO. Supporta il

tibile con altri fattori di autenticazione
/ password, OTP, ecc.).

funzionamento in modalita offline.




Specifiche hardware

Richiede un PC con processore a 64 bit.

Necessita di un lettore di badge contactless compatibile
con CCID:

. Interfaccia host PC/SC.
. Conforme alla norma ISO/IEC 14443.
. Frequenza operativa 13.56 MHz (RFID, NFC).
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SOLUZIONE COMPLETAMENTE SICURA

. |dentificativi protetti tramite crittografia simmetrica
AES128.

. AES & l'algoritmo pubblico di riferimento, robusto e
raccomandato dall’ANSSI.

. Possibilita di gestire la crittografia end-to-end (secure
messaging) tra la smart card e il server centrale.

. | badge MIFARE® DESFire® EV2 sono certificati
Common Criteria EAL5+.

. Le chiavi segrete AES128 possono essere archiviate
su server utilizzando carte SAMAV3, certificate
Common Criteria EAL6+.
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Administrator

. Aumento dei diritti di accesso |‘autenticazione

multi-fattore con smart card e PIN consente un livello
di sicurezza superiore per |'accesso ad applicazioni
sensibili.

Smartlog Credential Provider®

Non & necessario moltiplicare gli accessori: il tuo
badge aziendale ti consente in modo semplice e
sicuro di accedere alla sessione Windows.

Non c'é bisogno di gestire password complesse: la
tua smart card contactless ti permette di accedere in
modo semplice e sicuro ai sistemi informativi.
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