SmartLoS

credential provider

Inicio de sesién en Windows
mediante insignia

SIMPLICIDAD Y SEGURIDAD

Utilice su tarjeta RFID de control de acceso fisico
para el acceso légico a los sistemas de informacién

Combine su presupuesto de seguridad con el de siste-
mas de informacién. Smartlog Credential Provider®

permite la identificacién y autenticacién mediante una tarje-
ta sin contacto MIFARE® DESFire®.

Smartlog Credential Provider® gestiona la autenticacién
fuerte mediante la tarjeta y la autenticacién multifactorial
combinando la tarjeta con un cédigo PIN.

la seguridad sin complejidad, mediante una correcta
gestion informdtica de las claves secretas, sin necesidad de
implementar una Infraestructura de Gestién de Claves y
Certificados.

Ideal para puestos multiusuario

El uso de una tarjeta permite conectarse con una
cuenta de usuario individual en un puesto
multiusuario, sin perder tiempo introduciendo la
contrasena.
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DESPLIEGUE RAPIDO EN EL W\IO MICROSOFT

* Compatible con Windows 10 y 11,

* Integrable con una solucién SSO. Permite el
funcionamiento en modo desconectado,

s

Integrado con la gestién de identificadores del
icrosoft Credential Provider Framework,

tible con otros factores de autenticacién
io/ contrasefia OTP, etc.).




Hardware

Requiere un PC con procesador de 64 bits.

Requiere un lector de tarjetas CCID sin contacto :

. Interz PC/SC
. Norma ISO/IEC 14443,
. Frecuencia portadora 13.56 Mhz (RFID, NFC)

credential provider

SmartLog

OFRECE UNA SOLUCION TOTALMENTE SEGURA

. Identificadores asegurados mediante cifrado simétri-
co AES128.

. AES es el algoritmo publico robusto de referenciq,
recomendado por la ANSSI.

. Posibilidad de gestionar el cifrado de extremo a
extremo (secure messaging) entre la tarjeta y el servidor
central.

. Las tarjetas MIFARE® DESFire® EV2 estdn certifica-
das Common Criteria EALS+.

. Las claves secretas AES128 pueden almacenarse en
el servidor en tarjetas SAMAV3 certificadas Common
Criteria EAL6+.
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Administrator

. Permite la ampliacién de derechos mediante
autenticacién multifactorial con tarjeta inteligente y PIN
para el acceso a aplicaciones sensibles.

SmartLog Credential Provider®

No es necesario multiplicar los accesorios: su tarjeta
empresarial le permite de forma sencilla y segura abrir
su sesién de Windows.

No hace falta gestionar contrasefias complejas, su
tarjeta inteligente sin contacto le permite conectarse de
manera simple y segura a los sistemas de informacién.
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