Smartlo
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Windows-Anmeldung per Badge

EINFACHHEIT & SICHERHEIT

Nutzen Sie lhren RFID-Badge zur physischen Zugangskontrolle
auch fir den logischen Zugang zu Informationssystemen.

Kombinieren Sie Ihr Sicherheitsbudget mit dem IT-Bud-
get. Der Smartlog Credential Provider® erméglicht
Identifikation und Authentifizierung mithilfe einer

kontaktlosen Smartcard MIFARE® DESFire®.

Der Smartlog Credential Provider® unterstitzt starke
Authentifizierung iber die Karte und Multi-Faktor-Au-

thentifizierung durch die Kombination von Karte und PIN.

Sicherheit ohne Komplexitét. Dank einer effektiven
Verwaltung der geheimen Schlissel auf IT-Ebene ist
keine Public-Key-Infrastruktur (PKI) erforderlich.

Ideal fir Multi-User-Arbeitsplatze

Mit einem Badge kénnen sich Benutzer mit ihrem
individuellen Konto auf einem geteilten
Arbeitsplatz anmelden, ohne zeitaufwendig ein
Passwort eingeben zu miissen.
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DEPLOY RAPIDO NO AMBIENTE MICROSOFT

* Kompatibel mit Windows 10 und 11.

* Integrierbar mit einer SSO-Lésung (Single
Sign-On). Funktioniert auch im Offline-Modus.

« Kompa
(Login/ Passwort, OTP, etc.).

iert in das Microsoft Credential Provider Framework
waltung von Benutzeranmeldungen.

it weiteren Authentifizierungsfaktoren




Hardware

Erfordert einen PC mit 64-Bit-Prozessor

Erfordert einen kontaktlosen CCID-Badge-Leser:

. PC/SC-Schnittstelle
. ISO/IEC 14443 Standard
. Tragerfrequenz 13,56 MHz (RFID, NFC)

SmartLog

credential provider

VOLLSTANDIG SICHERE LOSUNG

. Sicherer Zugang durch AES128-Symmetrische
Verschlisselung

. AES ist der robuste dffentliche Standardalgorithmus,
empfohlen von der ANSSI.

. Méglichkeit der End-to-End-Verschlisselung (Secure
Messaging) zwischen der Smartcard und dem
zentralen Server.

. MIFARE® DESFire® EV2-Badges sind nach

Common Criteria EAL5+ zertifiziert.

. AES128-Geheimschliussel kénnen auf einem Server in

SAMAV3-Karten gespeichert werden, die nach
Common Criteria EAL6+ zertifiziert sind.
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Administrator
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. Erweiterung der Rechte durch

Multi-Faktor-Authentifizierung mit Smartcard und PIN
fir den Zugang zu sensiblen Anwendungen.

Smartlog Credential Provider®

Keine zusdtzlichen Gerdte erforderlich - Ihr
Firmenausweis ermdglicht es Ihnen auf einfache und
sichere Weise, lhre Windows-Sitzung zu starten.

Keine Verwaltung komplexer Passwérter notwendig
— |hre kontaktlose Smartcard erméglicht eine
einfache und sichere Verbindung mit den
Informationssystemen.
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