SCEREMONY

Securlso’rlon des clés sur SAM

Seguranca das chaves no SAM

O SOFTWARE DE CONFIGURACAO PARA CARTOES SAM AV3

Gere suas chaves e duplique seus segredos com total seguranca.

Ceremony® é o software que permite gerenciar seus cartdes
SAM para todas as suas aplicacdes.

No modo especialista, Ceremony® oferece acesso a todos
os pardmetros de configuracdo dos cartées SAM NXP,
incluindo AV3.

Sua interface amigével facilita a definicdo do esquema
dos cartdes SAM, a execucdo da ceriménia de chaves e
a geracdo de cartdes, inclusive com a funcionalidade de
duplicacéo.

Gerenciamento de cartdes SAM (avi, av2, ava)

Ceriménia de chaves
Configuracdo de chaves
Geracdo de chaves RSA

CEREMONYe dispde de todas as funcionalidades
presentes no software SAM Manager.

Gerenciamento de usudrios e direitos
Ativacdo de cartdes

Personalizacdo de cartdes

Duplicac@o de cartdes
Bloqueio de cartdes

Pensado para uma gestdo eficiente de seus cartdes SAM, o
Ceremony® gerencia usudrios e seus direitos, configuracdes
em formato seguro, e todas as funcdes de ativacdo,
personalizacdo e bloqueio dos cartdes.

Sua funcionalidade de duplicacdo permite selecionar
facilmente um subconjunto de chaves a serem copiadas
para criar cartdes SAM com apenas as chaves de um dos
seus sistemas, por exemplo, para os UTLs do seu controle
de acesso fisico.

PC com Windows 10 ou Windows 11
1 ou 2 leitores de cartdo inteligente
de contato

Usa um cartdo SAM Scopus para a
gestdo de licencas.
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A CERIMONIA
DE CHAVES

OPERACAO DE CRIACAO DE UM ARMAZENAMENTO DE ALTA SEGURANCA

Gere as suas chaves e duplique os seus segredos com seguranca.

No contexto da protecdo dos identificadores de um sistema,
a Ceriménia de Chaves consiste em registrar de forma
segura, em um suporte invioldvel como um cartdo SAM, as
chaves de criptografia das diversas aplicacdes utilizadas
em um crachd.

Esta operacdo pode ser gerida através do nosso software
de seguranca para cartées SAM.

CEREMONY

Sécurisation des clés sur SAM

Um verdadeiro cofre digital, o cartdo SAM é um médulo
que permite armazenar chaves criptogréficas de forma
confidencial e extremamente segura.

Com um nivel de avaliacdo de seguranca de até EAL 6+,
ele é projetado para ser praticamente invioldvel e, assim,
nunca liberar as informacdes de seguranca (chaves) uma
vez integradas.

O cartdo oferece um sistema reforcado de criptografia (AES)
e possibilita a integracdo das chaves de acesso (chaves de
autenticacéo e criptografia) em cartées MIFARE® DESFire®,
garantindo a confidencialidade de todos os seus dados.
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Posteriormente, o cartdo SAM serd usado para acessar
as informacées criptografadas contidas nos crachés
dos usudrios em diversas aplicacdes, como :

- Controle de acesso centralizado ou auténomo,
- Enrolamento de usudrios,

- Gestdo de tempo,

- Identificacdo légica,

Como especialista na implementacdo de identificadores
de confianca e seguros, a Scopus acompanha vocé nessa
operacdo de Ceriménia de Chaves, bem como nas etapas
que a antecedem:

Consultoria
Auditoria de seguranca
Formacdo sobre tecnologias de crachés

Estudo: Mapeamento do seu crachd e identificadores
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Cartas: Gréfico, codificacdo

Nenhum acesso que envolva modificacdes pode ser
realizado sem a presenca do cliente. O cliente mantém
total controle sobre as chaves.
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