
Gestion des cartes SAM (AV1, AV2, AV3)
Cérémonie des clés
Paramétrage des clés
Génération de clés RSA

Gestion des utilisateurs des droits 
Activation des cartes

Personnalisation des cartes
Duplication des cartes

Verrouillage des cartes

CEREMONY® dispose de toutes les fonctionnalités 
présentes sur le logiciel SAM Manager. 

Ceremony® est le logiciel vous permettant de gérer vos 
cartes SAM pour tous vos cas d’utilisation.

En mode expert, Ceremony® donne accès à tous les 
paramètres de configuration des cartes SAM NXP y compris 
AV3.

Son interface inclut une approche conviviale pour définir le 
schéma de vos cartes SAM, mener une cérémonie des clés 
et générer vos cartes y compris par duplication.

Pensé pour une gestion efficace de vos cartes SAM, 
Ceremony® gère les utilisateurs et leurs droits, les 
configurations sous format sécurisé, et toutes les fonctions 
d’activation, de personnalisation et de verrouillage des 
cartes.

Sa fonction de duplication vous permet facilement de 
sélectionner un sous-ensemble de clés à copier pour 
créer des cartes SAM avec uniquement les clés d’un de 
vos systèmes, par exemple pour les UTL de votre contrôle 
d’accès physique.

LE LOGICIEL DE CONFIGURATION DES CARTES SAM

Générez vos clés et dupliquez vos secrets en toute sécurité.

PRÉ
RECQUIS



En tant que spécialiste dans la mise en œuvre d’identifiants 
de confiance sécurisés, Scopus vous accompagne dans 
cette opération de Cérémonie des clés, ainsi que dans les 
étapes qui la précèdent :

Véritable coffre-fort numérique, la carte SAM est un 
module qui permet de stocker les clés cryptographiques 
de façon confidentielle et très sécurisée.

Pouvant atteindre un critère d’évaluation de sécurité EAL 
6+, il est conçu pour être quasi-inviolable, et donc pour ne 
jamais laisser sortir les informations de sécurité (clés) une 
fois intégrées.

La carte offre un système renforcé de chiffrement (AES). Elle 
permet d’intégrer les clés d’accès (clés d’authentification 
et de chiffrement) dans les cartes MIFARE® DESFire® 
garantissant la confidentialité de toutes vos données.

Aucun accès impliquant de réaliser des modifications n’est 
possible en l’absence du client. Celui-ci conserve d’ailleurs 
la maîtrise complète des clés. 

Dans le cadre d’une sécurisation des identifiants d’un 
système, la Cérémonie des clés, est l’opération qui consiste à 
enregistrer de façon sécurisée et sur le support inviolable 
qu’est une carte SAM, les clés de chiffrement des diverses 
applications mises en œuvre dans un badge.

Cette opération peut être gérée depuis notre logiciel de 
sécurisation des cartes SAM : 

Par la suite, la carte SAM sera utilisée pour accéder aux 
informations chiffrées contenu dans les badges utilisateurs 
pour les diverses applications comme :

- le contrôle d’accès centralisé ou autonome,

- l’enrôlement des utilisateurs,

- la gestion de temps,

- l’identification logique,

- …

opération de création d’un stockage haute sécurité

Générez vos clés et dupliquez vos secrets en toute sécurité.
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LA CÉRÉMONIE
DES CLÉS

Conseil

Audit de sécurité

Formation sur la technologie de badges

Mapping de votre badge et de vos identifiants

Chartes : graphiques, d’encodage


